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SQ: Welche Strategien und Lösungs-
ansätze zum Schutz der Informa-
tions- und Kommunikationstechnik 
(IKT)-Infrastrukturen sehen Sie und 
welche Wege schlagen Sie vor?

IKT-Sicherheit betrifft alle Wirt-
schafsbetriebe, z.B. in den Sektoren 
Logistik, Finanzen, Verkehr, Elektro-
gewerbe, Energie, IKT/Cloud Compu-
ting, Technischer Messtechnik, aber 
auch Juristen, Forschungseinrichtun-
gen und Behörden. Die Bandbreite 
und die Aktivitäten sind so vielseitig 
und umfassend, dass sich alle Betei-
ligten auf ihre zentralen Aufgaben 
fokussieren müssen. Aus Sicht eines 
Forschungsinstituts wie Fraunhofer 
FOKUS gehören dazu insbesondere 
Forschungsprojekte zum modell- und 
risiko-basierten Sicherheitstesten, 
Behörden wie das Bundesamt für Si-
cherheit in der Informationstechnik 
(BSI) konzentrieren sich u.a. auf Pro-
duktzertifizierungen nach Common 
Criteria [5], die Firmen orientieren 
sich an Standardisierungsarbeiten 

C yber-Security wird für Un-
ternehmen wie auch für die 
Politik immer mehr zu einem 

kritischen Thema, denn Cyber-Angriffe, 
Wirtschaftsspionage und Datenmiss-
brauch können eine existenzbedrohen-
de Gefährdung darstellen. Vor diesem 
Hintergrund gründete im Jahr 2009 
der französische IT-Sicherheitsexperte 
Gérard Gaudin den Club R2GS (Réfle-
xion et Recherche en Gestion opérati-
onnelle de la Sécurité) mit dem Zweck, 
Wissen und Erfahrungen aus den un-
terschiedlichsten Branchen zu nutzen, 
um spezifische europäische Sicher-
heitsstandards zum Schutz vor Cyber-
Kriminalität in Unternehmen, Behörden 
und Organisationen zu entwickeln. Der 
Club mit mehr als 150 Mitgliedern aus 
rund 40 namhaften Unternehmen und 
Einrichtungen der EU, operiert euro-
paweit und hat sog. R2GS-Chapters in 
Frankreich, Großbritannien, Deutsch-
land, Italien, Luxemburg und Belgien 
gegründet. 

Das deutsche Chapter „Club R2GS-
SoSo“ unter der Leitung von Jan  
de Meer und Axel Rennoch gibt es seit 
2012. Das Ziel der Club-Mitglieder ist 
die Erarbeitung einer Handlungsan-
leitung zum Aufbau digitaler Sicher-
heitsarchitekturen in mittelständischen 
Dienstleistungsunternehmen, gestützt 
auf Empfehlungen und Normen des 
„European Telecommunication Stan-
dardization Institute (ETSI)“ sowie nati-
onaler Einrichtungen wie z.B. DIN, BSI 
und VDI. 

Mehr Datenschutz und 
Betriebssicherheit durch 
Cyber-Security-Testing
Eine Anleitung zur Cyber-Defense-
Benchmarking und Vulnerability-
Analyse in Unternehmen und 
Organisationen.

Gemeinsam mit seinen Kollegen 
Jens Richter und Axel Rennoch be-
antwortet Jan deMeer SQ-Fragen 
zum Thema Cyber-Security-Testing 
und gibt Handlungsempfehlungen 
zur Cyber-Defense-Benchmarking- 
bzw. Vulnerability-Analyse in Unter-
nehmen.
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Drive-by-Exploits zur Kontaminierung 
von Rechnern mit Schadsoftware per 
E-Mail oder beim Surfen; Distributed-
Denial-of-Service-Angriffe per Bot-
netze; Schad-Software mittels SPAM 
oder Identitätsdiebstahl und die Kom-
promittierung von zentralen Sicher-
heitsinfrastrukturen. Diese Formen 
der Gefährdung sind alltäglich und 
können daher zu jedem Zeitpunkt, in 
jedem Unternehmen oder bei jeder 
Inanspruchnahme digitaler (Cloud-) 
Dienstleistungen auftreten. 

SQ: Welche Bedeutung haben die 
Information-Security-Indicators (ISI) 
für den Schutz der IKT-Infrastruktu-
ren in Unternehmen und Organisatio- 
nen?

Zwischen der industriellen Nor-
mungsgruppe „ETSI ISG Informa-
tion Security Indicators (ISI)“ [1], 
unterstützt durch den mit ihr ver-
bundenen Club R2GS, und der inter-
nationalen Normungsgruppe „ISO/
IEC SC27 WG4 Security controls and 
services“ besteht eine formale Nor-
mungs-Liaison [10, 11] zur Entwick-
lung von ISI-gestützten Methoden 
zur Evaluation der Cyber-Sicherheit 
und Cyber-Defense. 
Der Club R2GS [3] ist ein Zusammen-
schluss − außerhalb der Normungs-
organisationen − von privaten und 
öffentlichen Organisationen, Unter-
nehmen und Dienstleistern aus allen 
möglichen Branchen, die ein Securi-
ty-Operation-Center (SOC) oder ein 
Security-Incident-Response-Team 
(SIRT) [12, 13] zur Kontrolle ihrer 
IKT-Infrastrukturen betreiben oder 
beraten. 
Die nationalen Gliederungen vom 
R2GS unterstützen die Verbreitung 
von Verfahren und Zielen von Si-
cherheitsnormen und Industriestan-
dards zur Evaluierung kritischer IKT/
Daten-Infrastrukturen oder SOCs, 
um sie vor Zerstörung, Missbrauch 
oder Veränderungen zu schützen; 
aber auch, um Sicherheit, Zuverläs-
sigkeit, Wirtschaftlichkeit oder Wett-
bewerbsfähigkeit der verwendeten 
Technologien zu steigern. 

SQ: Welchem Zweck dient das nor-
mierte SIEM-Referenz-Modell?

Das „Security Information and Event 
Management“ (SIEM) -Modell [9] 
beschreibt ähnlich dem Phasenmo-
dell „Information Security Incident 
Management (ISIM)“ [7] die Auswer-
tung von beobachteten Sicherheits-
ereignissen in fünf Schritten. Es dient 
daher zur Überprüfung von Sicher-
heitserfordernissen. Das SIEM- wie 
das ISIM-Modell ist ereignisorientiert 
und stützt sich auf das sog. Publish-
Subscribe-Kommunikations-Paradig-
ma, in welchem alle Ereignisse einer 
bestimmten Domäne, z.B. alle spezi-
fizierten Sicherheitsindikatoren des 
SIRT/SOC eines Unternehmens, ver-
waltet werden. 
Im SIEM-Modell gibt es, neben Ereig-
nis, Beobachter und Bekanntgeber 
(-Objekten), eine weitere Funktiona-
lität bzw. Rolle, die von Analysten 
(-Objekten) ausgeführt wird. Die Ana-
lystenrolle zeichnet sich darin aus, 
zum Einen zu entscheiden, welche 
Maßnahmen aufgrund kritischer Si-
cherheitsereignisse ergriffen werden 
müssen und zum Anderen zu kontrol-
lieren, welche Wirkung die ergriffene 
Maßnahme auf das beobachtete si-
cherheitsrelevante Ereignis hat.

SQ: Was sind normierte Beschrei-
bungselemente zur Spezifikation von 
Ereignisinformationen?

Jedes Ereignis ist Träger konkreter 
Informationen, welche mittels sog. 
SIEM-„Deskriptoren“ in standardi-
sierter Form beschrieben werden. 
Davon getrennt ist die Interprozess-
Kommunikation zu betrachten: Beob-
achtung und Erzeugung von Ereignis-
sen müssen „mandanten-spezifisch“ 
(vgl. Bundesdatenschutzgesetz) ab-
gewickelt werden, in dem die Ereig-
nisse, in sog. Ereignisklassen vonei-
nander getrennt, behandelt werden.

Ein Beispiel: Intrusion-Indikator-Spe-
zifikationen bestehen i.d.R. aus drei 
Beschreibungsebenen: der definitori-
schen (category, correspondence, 

und organisieren sich z. B. in Inte-
ressenverbänden wie der Allianz für 
Cybersicherheit des BSI, den Securi-
ty-Fachgruppen der GI und natürlich 
dem ASQF. Jeder Beitrag ist wichtig.
Zu den wichtigen Ergebnissen zäh-
len wir Qualitätsprüfungen, z.B. eine 
möglichst automatisierte Herleitung 
und Ausführung von Sicherheits-
tests, u.a. aus Modellen der hochkri-
tischen Software-Anteile (z.B. unter 
Verwendung innovativer Fuzzing Me-
thoden). Wir halten viel von sicher-
heitstechnischen Produktprüfungen, 
die von der Begutachtung einer Ent-
wicklungsumgebung bis zur Aner-
kennung internationaler Sicherheits-
zertifikate reichen. Und wir setzen auf 
die Erarbeitung und Anwendung von 
Standards zur Messung von Sicher-
heit in großen und kleinen Betrieben. 
Gerade der letzte Aspekt ist noch 
nicht in ausreichendem Maße erar-
beitet bzw. gelöst worden und steht 
im Mittelpunkt der Arbeiten vom 
Club R2GS.

SQ: Der Club R2GS strebt eine Samm-
lung von Sicherheitsindikatoren und 
den Austausch von Praxiswissen aus 
Security-Operation-Centern (SOC) 
über Normungs- und Rechtsgrund-
lagen zum sicheren Betrieb der IKT 
in Unternehmen unterschiedlicher 
Branchen an. Wie beurteilen Sie die 
aktuelle Bedrohung durch Cyber-
Kriminalität?

Das eine ist die Gefahr aus dem Netz, 
das andere ist die Verletzlichkeit (vul-
nerability) unserer IKT-Systeme und 
Infrastrukturen. Während das BSI mit 
Recht vor Angriffen warnt, versucht 
der Club R2GS, Maßstäbe (Indikato-
ren) zu finden, um die Verletzlichkeit 
der IT zu messen – ggf. auch in Echt-
zeit während des Betriebs (resiliency) 
– damit passende Maßnahmen bei 
jeder Gefährdungslage zeitnah ergrif-
fen werden können. 
Das BSI hält in seinem Register aktuel-
ler Cyber-Gefährdungen und Angriffs-
formen sechs besonders bedrohliche 
relevante Formen fest, darunter: das 
gezielte Hacking von Webservern; 
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definition), der operativen (frequen-
cy, securityLevel, detectionMeans, 
detectionLevel) und der evaluatori-
schen Ebene (indicatorProduction, 
indicatorValue, KPSImaturity, bench-
marking). Die Werte der Deskriptoren 
korrespondieren mit den Beobachtun-
gen bzw. Messwerten des Systemzu-
stands im SIEM-Modell. Erforderliche 
Maßnahmen, die sich aus der Evalua-
tion ergeben, korrespondieren mit der 
Anwendung von Steuerungsmaßnah-
men und der zyklischen Beobachtung 
ihrer Wirkung. 

SQ: Wie kann ein allgemeines An-
wendungsschema für ETSI-Sicher-
heitsindikatoren aussehen?

ISI-Indikatoren stehen Unterneh-
men und Organisationen mit den bei 
ETSI publizierten Spezifikation ETSI 
GS ISI 001 [1] zur Verfügung. Für die 
strukturierte Darstellung der Indikato-
ren ist ein den „Common Criteria“[5] 
entlehntes Klassifikationsschema an-
gewendet worden: Die Indikatoren 

sind in Bäumen mit den fünf Ebenen 
Oberklassen, Klassen, Familien, Kom-
ponenten und Parameter dargestellt. 
Es gibt die drei Oberklassen Incidents, 
Vulnerabilities sowie Impacts, die mit-
tels den entsprechenden Bezeichnern 
„Ixx“, „Vxx“ und „IMP“ unterschie-
den werden.  

Die Oberklasse „Incidents” enthält 
vier Klassen:
 IEX: Intrusion and external attacks 
(Eindringversuche und Angriffe von 
außen); 

 IMF: Malfunctions (Fehlverhalten); 
 IDB: Internal deviant behaviours 
(organisationsinternes, auffälliges 
Verhalten); 

 IWH: Whole incident categories 
(sonstige Vorfälle). 

Die Oberklasse „Vulnerabilities“ ent-
hält fünf Klassen:
 VBH: Behavioural vulnerabilities 
(Angriffsfläche seitens des [Sys-
tem-] Verhaltens);

 VSW: Software vulnerabilities (An-

griffsfläche seitens der Software); 
 VCF: Configuration vulnerabilities 
(Angriffsfläche seitens der Konfigu-
ration

 VTC: General security technical vul-
nerabilities (Angriffsfläche seitens 
der Technologie);

 VOR: General security organizational 
vulnerabilities (Angriffsfläche sei-
tens der (Betriebs-) Organisation). 

Die Oberklasse „Impacts“ beinhaltet 
nur die Klasse „IMP – Impact Measu-
rement“ (Maß für die Auswirkung ei-
nes Vorfalls). 

Klassen beinhalten Familien von 
Komponenten, die eine Anzahl von 
Parametern besitzen können. Zum 
Beispiel beinhaltet die Familie „VBH_
HUW: Behavioural Vulnerabilities - 
Human Weaknesses“ folgende zwei 
Komponenten (s. Abb.):

1 Ausspähen nach Anklicken von 
Internet-Links oder Öffnen von 
Mailanhängen.

Abbildung: Die Indikatoren der Familie VBH_HUW [Q2]
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Jan de Meer ist 
Geschäftsführer der 
smartspacelab.eu 
GmbH.

Axel Rennoch ist Pro-
jektleiter am Fraunho-
fer Institut FOKUS.

Jens Richter ist Frei-
berufler im Bereich 
mobile Applikationen.

Bitte wenden Sie sich 
bei Interesse an den 
beschriebenen Themen 
an das deutsche Chapter 
vom Club R2GS [4]. 
Wir freuen uns auf Ihre 
Mitarbeit.

Jan de Meer

2 Ausspähen bei Telefonaten oder 
anderen Besprechungen.

Beide Komponenten errechnen sich 
unter Einbeziehung folgender Para-
meter: Anzahl der betroffenen Be-
nutzer, Anzahl aller Benutzer sowie 
die durchschnittliche Anzahl der Be-
obachtungen in einem Zeitraum von 
90 Tagen. Zusätzlich wird jede ISI-
Komponente durch die folgenden 
Kennzahlen bewertet: Frequenzrate, 
Gewichtung der Wirkung sowie Auf-
wand für die Aufspürung.
 
SQ: Welche Schlussfolgerungen zie-
hen Sie aus den Anwendungsschema-
ta für die Sicherheit der IKT-Infra-
struktur in Unternehmen und 
Or ganisationen?

Benchmarking unter Verwendung des 
ISI-Katalogs kann von kleinen und 
mittelständischen Unternehmen oder 
anderen Organisationen zur (Selbst-) 
Bewertung ihrer (kritischen) IKT-Infra-
struktur herangezogen werden. Dabei 
werden zwei Verfahren unterschie-
den: Erstens, das auf Kennzahlen und 
zweitens, das auf Erwartungswerten 
gestützte Messverfahren:
Man spricht von einem kennzahlge-
stütztem Verfahren, wenn ein Bündel 
von ISI-Kennzahlen wie ein Index ge-
staltet wird. Dabei ist die vergliche-
ne aktuelle IKT-Infrastruktur gleich, 
besser oder schlechter als ein allge-
meiner Vergleichswert. Der verant-
wortliche SIRT/SOC-Manager kann 
aus diesem Vergleich seine eigenen 
Schlüsse über die Sicherheit der be-
trachteten Infrastruktur ziehen. 
Die zweite Art der Bündelung prüft 
einen bestimmten Erwartungswert, 
z.B. die Vermutung, dass Eindring-
versuche in die IKT-Infrastruktur ei-

nes Unternehmens an bestimmten 
Schnittstellen (z.B. Browsern) erfolg-
reicher ablaufen als mit anderen. Dies 
kann auch mit einem geeigneten Bün-
del von ISI-Komponenten untersucht 
werden und die Vermutung dadurch 
bestätigen oder entkräften. 

Benchmarking unterstützt auch die 
Bewertung von Maßnahmen zur Stär-
kung der Widerstandskraft (Resilienz) 
eines Unternehmens bzw. Systems 
gegenüber Angriffen auf die IKT-
Infrastruktur oder Destabilisierung 
eines Systems aufgrund offener, d.h. 
nicht indizierter, Schwachstellen. 

das zugrundeliegende „Cyber-Defen-
se und Security Modell“, das sich auf 
die vier Säulen stützt, anhand von 
Position-Statements erklärt [14]. 
International sind die Definition und 
Klassifikation der Sicherheits-Indika-
toren in methodische Normungspro-
jekte eingebettet und vom Club R2GS 
begleitet: „Information Security Ma-
nagement“[6], „Information Security 
Incident Management“[7], „Selec-
tion, Deployment and Operations of 
Intrusion Detection and Prevention 
Systems“[8], „Guidelines for Secu-
rity Information and Event Manage-
ment“[9]. 

Ein besonders sensibler Bereich in ei-
nem Unternehmen ist ggf. die Siche-
rung der Produktion von Waren oder 
der Ressourcen zur Bereitstellung ei-
ner Dienstleistung, z.B. der Betrieb ei-
nes Cloud-Computing-Data-Centers. 
Der Club R2GS-SoSo stützt sich u.a. 
auf folgende vier Säulen bzw. Mo-
delle: Informations-Akquise-Modell, 
vertrauen-schaffendes Rollenmodell, 
Regelkreis-gestützte Sicherheitsar-
chitekturen und Informationszusiche-
rungs- und Compliance-Modell. Hier 
werden die formalen Aspekte der Mo-
dellbildung beschrieben [12,13] sowie 

Q u e l l e n :  [1] ETSI ISG Information Security Indicators (ISI) 
http://www.etsi.org/images/files/ETSITechnologyLeaflets/
InformationSecurityIndicators.pdf [2] ISI Quick Reference 
Card: Wikipedia “Information Security Indicators”, https://
en.wikipedia.org/wiki/Information_security_indicators, s. 
“External links”. [3] R2GS Europe: http://www.linkedin.com/
groups/Club-R2GS-4725685/about [4] R2GS-SoSo Deutsch-
land: http://www.school-of-technology.de/7.html  [5] Com-
mon Criteria: https://www.commoncriteriaportal.org, http://
www.school-of-technology.de/resources/ccQRC.pdf 

I S O  Q u e l l e n :  [6] ISO/IEC 27004:2009 IT Security 
techniques- Information security management (ISM) – Mea-
surements;  [7] ISO/IEC 27035 (WD 2013) IT Security tech-
niques – Information security incident management; [8] ISO/
IEC 27039:2006 IT Security techniques – Selection, deployment 
and operations of intrusion detection systems (IDPS);  [9] ISO/
IEC 27044 (WD 2012) IT Security techniques – Guidelines for Se-
curity Information and Event Management (SIEM);  [10] ISO/
IEC JTC1/SC27 N12739: Resolutions of the 25th SC 27 Plenary 
meeting held in Sophia Antipolis, France, 29th – 30th April 2013, 
Resolution 19 „Liaison Statements “ und Resolution 20 „Ap-
pointment of Liaison Officers“ [11] ISO/IEC JTC1/SC27 WG4 
N12638: ETSI ISG ISI Liaison Request, 2013 

W h i t e  P a p e r s  (www.school-of-technology.de): 
[12] Claudia Ermel, TUB, Jens Richter, Jan deMeer, ssl.eu 
GmbH: „Regel-gestützte Modellierung von Anwendungssze-
narien Kritischer Infrastrukturen für Analyse und Ausbil-
dung“ [13] Jan deMeer, ssl.eu GmbH: „Model-driven Safe 
& Secure Operation of a Virtual Power Plant“ (Industrie4.0), 
eingereicht zum FINESCE Open Call; [14] Jan deMeer, ssl.
eu GmbH BEST IT2Energy Position Statements: PS01 Energie 
Lastprofilierung; PS02 Energiefluß-Steuerung; PS03 KRITIS 
Teilhabermodell; PS04 Maßnahmekatalog Energie-Effizienz;
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